DATENSCHUTZ EVE
Clean Desk Richtlinie

1. Einleitung

Um unsere Sicherheitsbestimmungen zu verbessern und gemaf den Datenschutzrichtlinien zu verfahren, fihren
wir, die EVE Ernst Vetter GmbH, eine Clean Desk Policy fir computergestiitzte Arbeitsplatze ein.

Wir méchten damit sicherstellen, dass sensible und vertrauliche Daten, ganz gleich, ob sie auf Papier oder in
digitalisierter Form gespeichert sind, sicher verwahrt werden, wenn der Arbeitsplatz leer ist.

Diese Richtlinien haben zum Zweck, dass nicht autorisiertes Personal keinen Zugang zu diesen Daten hat. Des
Weiteren werden Risiken wie Verlust oder Beschadigung minimiert. Wir richten uns damit nach dem Recht auf
informationelle Selbstbestimmung, gemaR Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundge-
setzes.

2. Ziel

Diese Richtlinie soll dazu beitragen, dass die Rechtsvorschriften fir die Sicherheit am Arbeitsplatz fir die Daten
von betroffenen Personen eingehalten werden.

3. Glltigkeit

Diese Richtlinien gelten fur alle Mitarbeitenden der EVE Ernst Vetter GmbH ungeachtet ihrer vertraglichen Ar-
beitszeiten.

4. Durchzusetzender Inhalt der Richtlinien

Allgemeines:

Alle Informationen dirfen nur von dazu befugten Personen eingesehen und bearbeitet werden. Diese Informati-
onen sind streng vertraulich zu behandeln und der Zugang und die Weitergabe sind zu verhindern. Zu diesem
Zweck durfen auf dem Schreibtisch keine Notizen, Daten oder &hnliches fir Aul3enstehende frei sichtbar sein.
Passwdarter dirfen nicht 6ffentlich notiert und weitergegeben werden. Schriftstiicke und Dokumente missen an
einem sicheren Ort aufbewahrt werden. Es dirfen keine ausgedruckten Daten mit vertraulichen Informationen im
Drucker und Faxgerate hinterlassen werden.

Kurzzeitiges Verlassen des Arbeitsplatzes:

Sobald der Arbeitsplatz verlassen wird, muss der Computer durch ein Passwort geschitzt werden. Sollten sich
keine Mitarbeiter der Abteilung im Buro befinden, muss dieses geschlossen werden. AuRenstehende Personen
dirfen nicht in den Biros allein gelassen werden.

Langzeitiges Verlassen des Arbeitsplatzes:

Zusatzlich zur Regelung ,Kurzzeitiges Verlassen des Arbeitsplatzes®. Sobald ein Arbeitsplatz fir langere Zeit
nicht besetzt ist, missen alle sensiblen und vertraulichen Dokumente vom Schreibtisch entfernt und in eine
Schublade oder einen Rollcontainer verstaut werden. Dies gilt auch fiir Speichermedien wie USB-Sticks oder CDs
und DVDs.

Am Ende des Arbeitstages:

Zusatzlich zur Regelung ,Langzeitiges Verlassen des Arbeitsplatzes. Am Ende des Arbeitstages werden die
Computerarbeitsplatze gesichert. Dazu gehort, dass samtliche Tablets und Massenspeichergerate in Schubladen
oder Rollcontainer deponiert und verschlossen werden. Die jeweiligen Schlussel sollten nicht an der Schublade
oder dem Rollcontainer vergessen werden. Zugangstiren missen geschlossen werden.

Konforme Vernichtung von Unterlagen:

Jeglicher Papiermull, der sensible oder vertrauliche Informationen enthalt, muss mit einer fachgerechten Anlage
nach DIN 66399 bis zur Sicherheitsstufe P4 mit Zertifizierung vernichtet werden. Andernfalls missen die Daten
bis zur Vernichtung sicher aufbewahrt und an ein spezialisiertes Unternehmen zur Vernichtung tibergeben wer-
den. Unter keinen Umstéanden dirfen solche Daten in den ublichen Mill gelangen.
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5. KontrollmalRnahme

Die Einhaltung dieser Regelung wird durch den Vorgesetzten oder der Abteilung stichprobenartig kontrolliert.

6. Nichtbeachtung

Damit diese Regelung erfolgreich umgesetzt werden kann, bedarf es der Mithilfe aller. Sollten diese Vorgaben
nicht beachtet werden, kann das disziplinarische Verfahren nach sich ziehen, die bis hin zur Kiindigung fihren

kénnen.

EVE Ernst Vetter GmbH
Geschaftsfihrung

e

Dennis Vetter (19. Juni 2023 20:45 GMT+7)
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